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Corso di alta formazione per la figura di Responsabile della
Protezione dei Dati Personali (DPO)
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Il corso di alta formazione & suddiviso in 18 moduli, aventi a oggetto tutti gli
aspetti che ciascun Data Protection Officer, Privacy Manager o Privacy
Specialist deve padroneggiare per svolgere al meglio il proprio ruolo.

Corso di preparazione alla certificazione UNI 11697:2017

Insieme a professionisti certificati e figure chiave operanti nel settore della
Data Protection, analizzeremo le principali tematiche connesse alla
privacy, all'implementazione e gestione di policy e modelli organizzativi
adeguati, agli aspetti di cybersecurity, di proprieta intellettuale e di diritto
del lavoro. Un approfondimento verra dedicato anche alla gestione delle
ispezioni da parte dell'Autorita Garante, nonché agli aspetti privacy tipici di
altri Paesi worldwide.

Con approccio innovativo e multidisciplinare, verranno approfondite alcune
case history. | partecipanti avranno occasione di mettere in pratica le
nozioni apprese attraverso project work e role play. Il corso prevede una
simulazione dell'esame di certificazione.

Obiettivi e destinatari

La DPO Academy mira a formare il Data Protection Officer (Responsabile
della protezione dei dati personali), figura prevista dal regolamento

eur n. 2016/679 per societa, organizzazioni ed enti pubblici e privati
nonche Privacy Manager o Privacy Specialist secondo la norma UNI 11697.

a DPO Academy si rivolge ad altre figure professionali, quali responsabili
e referenti privacy, responsabili IT, security manager, responsabili affari
legali, compliance manager, responsabili HR e risk manager.
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Durata e struttura

Il percorso e strutturato in formula part-time per un totale di 11 w
Le lezioni saranno erogate in modalita Live Streaming, con possi
di interazione real time con i docenti.

Le lezioni si svolgeranno:
¢ venerdi dalle ore 14:30 alle ore 18:30
e sabato dalle ore 9:30 alle ore 13:30

Tramite la piattaforma eLearning verranno ricreate le dinamiche di una
lezione in presenza, con possibilita di interagire con i docenti, svolgere
project work ed esercitazioni di gruppo, sessioni di Q&A e di beneficiare di
importanti opportunita di networking con i colleghi, i docenti e i testimonial
aziendali.

Docenti e testimonial

Professionisti accuratamente selezionati tra i piu autorevoli esperti in
ambito Data Protection, condivideranno le proprie esperienze e
conoscenze teoriche e tecniche al fine di offrire esempi concreti e soluzioni
pratiche, anche relativamente ai temi piu complessi.

| docenti sono avvocati, docenti universitari, dirigenti e professionisti di
ampia esperienza nel settore, che operano sia in ambiti istituzionali, sia
specialisti che supportano grandi operatori economici, sia difensori in
giudizio, le cui competenze e certificazioni possono essere verificate prima
dell'inizio del corso, a garanzia dei contenuti e del valore aggiunto offerto
ai discenti.



Rodl & Partner

DPO ACADEMY

Organizzazione didattica, verifiche ed esame

La DPO Academy ha durata trimestrale con formula weekend per un totale
di 84 ore di impegno complessivo.

Prima dell'inizio del corso, ciascun partecipante dovra sostenere una breve
intervista al fine di verificare il livello delle competenze minime richieste.

La DPO Academy e a numero chiuso e si articola in:

e |ezioni video in live streaming

e materiale FAD appositamente predisposto e sempre disponibile su
piattaforma digitale

e test di verifica al termine di ciascun modulo

L'Attestato di Frequenza della DPO Academy verra rilasciato a coloro che
frequenteranno oltre il 75% delle ore di formazione (almeno 64 ore di
presenza).

Il corso e in fase di qualificazione da parte di CEPAS.

Al termine del corso, sara possibile conseguire un Attestato di
Competenza, sostenendo un esame scritto e orale. Sara inoltre possibile
partecipare al processo di certificazione delle figure professionali che
operano nell'ambito del trattamento e della protezione dei dati personali in
accordo alla norma UNI 11697 da parte di CEPAS. L'accesso all'esame di
certificazione pré?e_a_é\ﬂ'Vers‘amrp\ento di una quota di iscrizione.



http://www.cepas.it/
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Il percorso

1° Modulo - 23 ottobre 2020
INTRODUZIONE - IL GDPR E LA RIVOLUZIONE
CULTURALE

GDPR

Principio di accountability

Processo di governance

La gerarchia delle fonti ed i rapporti tra GDPR e codice privacy
Ambito di applicazione del GDPR

Rischi sanzionatori (responsabilita civile, sanzioni amministrative
e responsabilita penali)

Simulazione

Testimonianza

Test

2° Modulo - 24 ottobre 2020
NOZIONI BASILARI

La nozione di dati personali e la nozione di dati non
personali

Trattamento di dati personali e non personali
Ambito di applicazione materiale (art. 2 GDPR)
Simulazione

Testimonianza

Test

3° Modulo - 30 ottobre 2020 - 7 novembre
| PRINCIPI DEL GDPR

Principio di accountability

Privacy by design & by default

Il principio di trasparenza: informativa

Il principio di trasparenza: i diritti

Le basi giuridiche del trattamento (consenso, LIA, etc.)
Simulazione

Testimonianza

Test

Titolare, contitolare
Responsabile esterno
Autorizzati

AdS

Simulazione
Testimonianza

Test

4° Modulo - 6 novembre
| RUOLI CHIAVE PREVISTI DAL GDPR

11 DPO
Obbligatorieta
Facolta
Compiti
Posizione
Autonomia
Indipendenza
Assenza di conflitto
Monitoraggio
Audit
Simulazione
Testimonianza
Test

5° Modulo - 13 novembre
VALUTAZIONE DI RISCHI

Risk assessment

Valutazione di impatto e consultazione preventiva
Strumenti e strategie

Simulazione

Testimonianza

Test

6° Modulo - 14 novembre 2020
PIANO DI TRATTAMENTO DEI RISCHI

Adozione di misure tecniche ed organizzative adeguate

Le misure tecniche in genere

Le misure organizzative in genere

Individuazione dei processi aziendali c.d. Privacy Sensitive

remediation
Simulazione

e Testimonianza
e Test

7° Modulo - 20 novembre 2020
LE MISURE ORGANIZZATIVE

Policy e procedure

Istruzioni

Registro dei trattamenti

Nomine, DPA e accordi con subresponsabili

Contratti e clausole contrattuali: DTA, e Accordi tra contitolari
Simulazione

Testimonianza

Test

8° Modulo - 21 novembre 2020
LE MISURE TECNICHE

¢ Le misure tecniche: sintesi del modulo cyber

o Gli aspetti tecnici delle misure organizzative: diritti, retention,
storicizzazione

e Simulazione

e Testimonianza

e Test

9° Modulo - 21 novembre 2020
IL TRASFERIMENTO EXTRA UE

¢ Trasferimento extra UE - Il privacy Shield - Le decisioni di
adeguatezza - Le SCC

Le altre garanzie adeguate e le norme vincolanti d’impresa
Le deroghe in situazioni specifiche e I'occasionalita
GDPR e CCPA: i rapporti con la normativa californiana
Simulazione

Testimonianza

Test

10° Modulo - 27 novembre 2020
CODICI DI CONDOTTA

Normativa

| codici di condotta esistenti e quelli in negoziazione
Simulazione

Testimonianza

Test

11° Modulo - 27 novembre 2020
AUDIT E MONITORAGGIO

e Gli Audit privacy: organizzazione e conduzione degli Audit
secondo le linee guida per Audit di sistemi di gestione a nuova
norma UNI EN ISO 19011: 2018 - e I’'approccio basato sul rischio
fra i principi dell’Audit;

L’Audit del DPO

Simulazione

Testimonianza

Test

e o o o o

Valutazione del sistema di controllo interno ed emissione dei piani di
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Il percorso

12° Modulo - 28 novembre 2020
CERTIFICAZIONI

Normativa

Le certificazioni esistenti
Simulazione
Testimonianza

Test

13° Modulo - 11 dicembre 2020

16° Modulo - 15 gennaio 2021
TRA PRIVACY E IP

La tutela del segreto commerciale
La tutela delle immagini
Simulazione

Testimonianza

Test

17° Modulo - 16 gennaio 2021

GESTIONE DELLE ISPEZIONI E DEI PROCEDIMENT]I CYBERSECURITY
’ )

DAVANTI ALL AUTORITA GARANTE ¢ Data breach, frodi informatiche e cybersecurity

« L'ispezione ¢ NIS, perimetro nazionale di sicurezza cibernetica, cybersecurity
e Regole per I'uso: checklist e procedure * IT As.s.et management . . .

e Simulazione ¢ Pianificazione della continuita operativa e Disaster recovery
R ; ; o Cifratura dei dati “in transito” e a “riposo”

Testimonianza L . . ; . .
o Test ¢ Pseudonimizzazione e anonimizzazione dei dati
e Ladifesa perimetrale
o - = ¢ La protezione degli endpoint
14° Modulo - 12 cjlcembre 2020 ¢ | sistemi di rilevamento e prevenzione delle intrusioni (IPS / IDS)
RESPONSABILITA E SANZIONI ¢ Gestione delle vulnerabilita (vulnerability management)
o Attivita di Penetration test

¢ | profili di responsabilita civile (solidarieta e risarcimento del danno) o Gestione delle patch hardware (firmware) e software

e Le sa.nzioni ammi'nistrative pecuniarie e Autenticazione, autorizzazione, controllo accessi

o Le misure correttive ) . ] e Gestione password e credenziali

e Le fattispecie penali fra Codice Privacy e Codice Penale e Formazione per la sensibilizzazione sulla sicurezza

e |l trattamento illecito di dati come pratica commerciale scorretta e Simulazione

e Simulazione . e Testimonianza

¢ Testimonianza . e Test

e Test . .

18° Modulo - 22/23 gennaio 2021 (English)

PRIVACY BEYOND GDPR: PECULIARITIES AND

15° Modulo - 18/19 dicembre 2020 8/9 gennaio 2021
MODULI SPECIALI
e Marketing e profilazione: CRM. Loyalty card, Intelligenza artificiale e nuove

tecnologie: tra privacy e proprieta intellettuale, App
e Cessione Leads, E-privacy e cookie

¢ Privacy e diritto del lavoro:
a.Selezione del personale, instaurazione e gestione del rapporto di lavoro e
cessazione del rapporto di lavoro
b.Controllo a distanza del lavoratore, smart working e videosorveglianza

¢ Privacy e 231
a.ll Modello Organizzativo 231 ed il Modello Organizzativo Privacy, regolamenti e
procedure interne integrate; il valore della diffusione e della formazione
aziendale
b.Rapporti tra DPO e OdV: verifiche e controlli, gestione dei flussi informativi e
delle segnalazioni, il whistleblowing
c.Privacy e 231: presidi di controllo contro i reati IT

e Trattamento di dati particolari per diagnosi cura e ricerca scientifica
a.Informativa, consenso informato e consenso privacy
b.Dossier sanitario
c.Fascicolo sanitario e modifiche DL rilancio E-health
d.Ricerca scientifica profit, no profit e processo di approvazione al Comitato Etico
e.Ricerca biomedica: disciplina europea e nazionale e procedimento autorizzatorio
all’Autorita Garante
f.Banche dati europee per la ricerca scientifica e il bio-banking

e Trattamento di dati personali in ambito bancario e PSD2
e Trattamento di dati personali nel mondo Food

e Simulazione

e Testimonianza

o Test

REGULATIONS WORLDWIDE

Germany

Spain

France

Poland

Czech Republic
Kenya

Brazil
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Le figure chiave

Giannetti Riccardo
Scheme Owner
Inveo - Certification Body

Riccardo Giannetti & Scheme Owner and Training manager di INVEO srl, Organismo di
Certificazione accreditato da Accredia; ha collaborato con il governo italiano (2014-2016) a
Bruxelles, alla revisione degli artt. 42 e 43 del GDPR; Ascoltato in commissione congiunta
Camera-Senato sulla stesura dell'art. 2 septies-decies d.lgs. 101/2018; Docente e relatore in corsi
di formazione nazionali ed internazionali, € stato relatore 40th International Conference of Data
Protection and privacy Commissioners & autore di numerosi articoli.

Scheme Owner dello schema di certificazione ISDP10003 e ottimo conoscitore della normazione
tecnica ISO, ha svolto diverse centinaia di Audit sulla protezione dei dati personali in ambiti e
contesti differenti, bancario, assicurativo, sanitario, farmaceutico, energetico, ecc.Presidente
dell’associazione Osservatorio679.

Martini Nadia
Avvocato, Partner
R&dI & Partner Italy

Nadia Martini & avvocato e consulente specializzato in diritto della data protection, information
technology e proprieta intellettuale/industriale. Martini & responsabile del dipartimento di data
protection, information technology e proprieta intellettuale di R6d| & Partner Italy. Si occupa
principalmente di consulenza alle imprese. E' Data Protection Officer e Prlvacy Officer Certificato
secondo lo standard ISO/IEC 17024. E autrice di numerose pubblicazioni in questi campi. E
docente in materia Data Protection e Cyber Security in corsi post universitari e master presso
['Universita degli Studi di Milano e I'Universita di Roma Tor Vergata nonche organizzazioni private
(Paradigma, Top Legal, AFGE).

Panetta Rocco
Avvocato, Partner
Panetta & Associati Studio Legale

Rocco Panetta e internazionalmente riconosciuto tra i massimi esperti di diritto applicato alle
nuove tecnologie, Internet, Privacy, cybersecurity e ambientale. Attualmente componente del
Consiglio di Amministrazione e Country Leader per I'ltalia di IAPP (‘International Association of
Privacy Professionals’) e Ethics Expert del’lERCEA (European Research Council Executive
Agency). Gia consigliere giuridico della Presidenza del Consiglio dei Ministri sulla strategia per la
Banda Ultra Larga (2014-2016). E stato dlrlgente dello Stato presso I’Autorita Garante per la
protezione dei dati personali, dove ha guidato i dipartimenti competenti in materia di
concessionari di pubblici servizi, marketing, semplificazioni e trasferimenti all'estero dei dati
(2001-2008). Contemporaneamente & stato rappresentante italiano presso la Commissione
Europea e il Consiglio in material di BCR, SCC, SH, APIS/PNR e IMI.
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Perri Pierluigi
Associate Research Professor of Advanced Computer Law
Universita degli studi di Milano

Pierluigi Perri & professore di Informatica giuridica avanzata presso I'Universita Statale di Milano,
dove coordina il Corso di perfezionamento post-laurea in Data protection e data governance, e
avvocato cassazionista iscritto presso il Consiglio dell’Ordine degli Avvocati di Milano. | suoi
interessi scientifici e professionali riguardano la privacy e la protezione dei dati, I'information
security, i computer crimes, la computer forensics, la contrattualistica informatica e il cloud
computing. Perri & inoltre Data Protection Officer della Universita Statale di Milano.

Stranieri Tommaso
Partner
Deloitte Risk Advisory

Tommaso Stranieri € Partner di Deloitte Risk Advisory, all’interno della quale si occupa delle
tematiche legate al mondo Cyber Security. Negli oltre 16 anni di esperienza all’interno di Deloitte
ha maturato esperienze legate alla gestione ed all'implementazione di soluzioni di Data
Protection, Cyber Security e IT Compliance, collaborando con i principali player di mercato
all’interno dell’area Financial Services, TMT, Manufacturing, Retail, Energy e Luxury

Ziccardi Giovanni
Professore Associato
Universita degli studi di Milano

Giovanni Ziccardi € Professore ordinario di Informatica Giuridica presso I'Universita degli Studi di
Milano, gia Fondatore e Direttore del Corso post-Laurea in "Informatica Giuridica" e Fondatore e
Direttore del Corso post-Laurea in "Reati informatici e investigazioni digitali". E anche fondatore
ed ex Direttore del Corso post-Laurea in "Data Protection e Investigazioni Digitali". Ziccardi &
inoltre cultore e primario player della tematica della privacy e autore di innumerevoli
pubblicazioni.
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Conla Facchini Antonello
testimonianza di:  |nformation Security Officer
SKY ltalia S.r.l.

Franco Simona
Senior Legal Specialist
EP Produzione S.p.A.

Fontana Maria Antonella
Direzione Affari Legali
Fondazione Istituto Italiano di Tecnologia

Maglie Giuseppina
Compliance Manager
Gianni Versace S.r.l.

Monica Mazzucchelli
Partner & Managing Director
Consulnet Italia S.r.l.

Melodia Claudio
Privacy Project Manager
BARILLA G. e R. FRATELLI S.p.A.

Mottino Costanza
Membro di SBP Professional in Data Protection e del Team DPO
Juventus FC S.p.A.

Rosani Gianpaolo
Compliance (CPL) e Data Protection Officer
Banca Popolare dell'Alto Adige S.p.A.

Tosco lvan
Data Protection Officer
Cagliari Calcio S.p.A.
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Data di inizio 23 ottobre 2020 Data di fine 23 gennaio 2021

Prezzo 2.800 Euro + IVA Durata 11 settimane

Sconti e pacchetti

Sconto del 20% per tutti i soci della Camera di Commercio Spagnola in
Italia che si iscrivono entro |I'11 ottobre 2020.

E possibile acquistare pacchetti orari cosi suddivisi:
- Pacchetto 10 h : Euro 400 + IVA

- Pacchetto 20 h: Euro 750 + IVA

- Pacchetto 40 h: 1.440 + IVA

Formula Weekend (venerdi pomeriggio - sabato mattina)

Fruizione Le lezioni saranno erogate in modalita Live Streaming con
possibilita di interazione real time con i docenti o in differita
sulla nostra piattaforma LMS.

Contatti

Beatrice Marchiori

Camera di Commercio Spagnola in ltalia

Via Caradosso, 12 In collaborazione con:
20123 - Milano

Per informazioni scrivere a:
info@camacoes.it
+39 02 861137




